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POLITICA DE SEGURIDAD

1. DECLARACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El presente documento tiene por objeto establecer la politica de seguridad de la
informacion para OMBUDS COMPANIA DE SEGURIDAD S.A. y OMBUDS SERVICIOS S.L, en
adelante Ombuds en base a los requisitos dispuestos en el estandar de seguridad de la
informacién UNE - ISO/IEC 27001:2005, asegurando asi la confidencialidad, integridad y
disponibilidad de los sistemas de informaciéon de Ombuds y por supuesto, garantizando el

cumplimiento de todas las obligaciones legales aplicables.

Como punto fundamental de la politica estd la implantacidon, operacion y

mantenimiento de un SGSI basado en ISO 27001.
Aspectos basicos de la politica de seguridad de Ombuds:

e Asegurar la confidencialidad, integridad y disponibilidad de la informacion.

e Cumplir todos los requisitos legales aplicables.

e Tener un plan de continuidad que permite recuperarse de un desastre en el
menor tiempo posible.

e Formar y concienciar a todos los empleados en materia de seguridad de la
informacion.

¢ Gestionar adecuadamente todas las incidencias ocurridas.

e Todos los empleados son informados de sus funciones y obligaciones de seguridad
y son responsables de cumplirlas.

e Hay un responsable de seguridad encargado del sistema de gestion la seguridad
de la informacion (SGSI) de la organizacion.

e Mejorar de forma continua el SGSI y por ende, la seguridad de la informacién de

la organizacion.
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2. POLITICA DE SEGURIDAD

2.1. OBJETIVOS

La politica de seguridad de Ombuds tiene por objetivo marcar las pautas de alto nivel a
seguir para que todos los tratamientos de informacion relativos a los procesos de negocio
indicados en el alcance se realicen de forma segura y Unicamente por personal
autorizado, asi como proteger la informacién de la organizacién ante posibles pérdidas

de confidencialidad, integridad y/o disponibilidad.

Para todo ello, existe un sistema de gestidon de seguridad de la informacién (SGSI) basado
en ISO 27001, con unos objetivos definidos de forma clara y que deben ser revisados de

forma anual.

2.2. ALCANCE

Los procesos de negocio definidos en el alcance del sistema de gestion de seguridad de

la informacion (SGSI) y el personal implicado en los mismos.

2.3.  PLANIFICACION

Las actuaciones a llevar a cabo para cumplir con los objetivos y la declaracion de la
politica de seguridad pasan por la implantacién, operacién y mantenimiento de un SGSI
y pueden verse detallados en el plan director de seguridad, que en todo momento esta

alineado con esta politica.

En la fase de planificacion se incluye como punto fundamental un estudio de la
seguridad de la compalfiia a través de un analisis de riesgos y plan de tratamiento de

riesgos.

2.4. IMPLANTACION

La implantacion del SGSI es responsabilidad principal del responsable de seguridad (o
responsable del SGSI) apoyado en todo momento por personal técnico y con el total

apoyo de gerencia.

En base a los resultados obtenidos en la fase de planificacion se implantan unos controles
de seguridad u otros, ademas de operar los procedimientos del SGSI para dar

cumplimiento a las exigencias del estandar ISO 27001.
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2.5. REVISION

La politica de seguridad de la informaciéon y el SGSI son revisados regularmente a
intervalos planificados o si ocurren cambios significativos para asegurar la continua
idoneidad, eficacia y efectividad de la misma. De forma genérica son revisados

anualmente junto con los procesos de auditoria interna del SGSI.

Existen procedimientos de monitorizacion que aportan informacion sobre el correcto

desempefio del SGSI.

La direccion también juega un importante papel en la revision del sistema, realizando un

profundo analisis del sistema y encontrando posibles mejoras y deficiencias.

Con todos estos datos de entrada, se realiza una revision global por parte del COMITE DE
SEGURIDAD.

2.6. MEJORA

Las posibles mejoras de la politica de seguridad de la informacion y del SGSI son
encontradas bien durante las fases de revision o bien en base a aportaciones que se
consideren interesantes tanto de personal de Ombuds como de personal de la empresa

consultora.

Dichas mejoras son planificadas y una vez estudiada su viabilidad, son implementadas,

operadas y mantenidas.

Todo el SGSI se enmarca dentro del ciclo de Demming (ciclo PDCA), basado en la
planificacion de actividades, su implantaciéon y operacion, su revisibn y su posterior

mejora. Todo ello aplicado a la seguridad de la informacion.
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3. RESPONSABILIDADES ASOCIADAS A LOS ACTIVOS

3.1. EQUIPOS INFORMATICOS Y DE COMUNICACIONES Y SUS PROGRAMAS DE SOFTWARE

Los usuarios de los sistemas informaticos de Ombuds deben esforzarse en hacer y
promover un uso eficiente de los mismos a fin de evitar trafico innecesario en la red e
interferencias con su trabajo o el de otros usuarios o con otras redes asociadas ni con los

servicios que éstas ofrecen.

El uso de los sistemas de Ombuds quedara reservado para las actividades propias a

desempefiar en su puesto de trabajo.

Se promovera el uso responsable de |la red interna de Ombuds.

3.2. PROTECCION DEL CONOCIMIENTO

No podran divulgar ni utilizar directamente ni a través de terceras personas o empresas,
los datos, documentos, metodologias, claves, analisis, programas y demas informacion a
la que tengan acceso durante su relaciéon laboral con Ombuds, tanto en soporte material
como electronico. Todos los compromisos anteriores deben mantenerse, incluso después

de extinguida la relacién laboral con Ombudes.

3.3. PROPIETARIOS DE LA INFORMACION

El propietario de la informacion sera Ombuds o un delegado que haya sido nombrado para tal
efecto por la Direccibn General. Sin embargo, sera responsabilidad de los usuarios el correcto
tratamiento, almacenamiento y no divulgacion de la informacion a la que tengan acceso como

consecuencia del desemperfio de sus actividades laborales.

4. SEGURIDAD DE LA GESTION DE RECURSOS HUMANOS

Se asegurard que todos los empleados, contratistas y los terceros entienden sus
responsabilidades y son adecuados para llevar a cabo las funciones que les
corresponden, asi como para reducir el riesgo de robo, fraude o de uso indebido de los

recursos puestos a su disposicion.

Se asegurara que todos los empleados, contratistas y los terceros son conscientes de las
amenazas y problemas que afectan a la seguridad de la informacién y de sus
responsabilidades y obligaciones, y de que estan preparados para cumplir la politica de
seguridad de la organizacién en el desarrollo habitual de su trabajo, y para reducir el

riesgo de error humano.
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Se asegurara que todos los empleados, contratistas y los terceros abandonan la
organizacion o cambian de puesto de trabajo de forma ordenada y sin comprometer la

seguridad de la misma.

5. SEGURIDAD FiSICA Y DEL ENTORNO

Se prevendra todo tipo de acceso fisico no autorizado, dafios o intromisiones en las

instalaciones y en la informacion de Ombuds.

Se tomaran las medidas de seguridad necesarias para evitar pérdidas, dafios, robos o
circunstancias que pongan en peligro los activos o que puedan provocar la interrupcion

de las actividades de la organizacion.

6. GESTION DE COMUNICACIONES Y OPERACIONES

La politica de seguridad relativa a la gestibn de comunicaciones y operaciones se basa
en las siguientes partes:

e Asegurar el funcionamiento correcto y seguro de los sistemas de informacion.

e Implantar y mantener el nivel apropiado de seguridad de la informacién en la
provision de servicios, manteniendo la consonancia con los posibles acuerdos de
provision de servicios de terceros.

¢ Minimizar el riesgo de fallos de los sistemas.

e Proteger la integridad del software y de la informacion.

e Mantener la integridad y disponibilidad de la informacién y de los recursos de
tratamiento de la informacion.

e Asegurar la proteccion de la informacion en las redes y la proteccion de la
infraestructura de soporte.

e Evitar la revelacion, modificacion, retirada o destruccidon no autorizada de activos,
y la interrupcién de las actividades de Ombuds.

¢ Mantener la seguridad de la informacion y del software intercambiado dentro de
una organizacion y con un tercero.

e Garantizar la seguridad de los servicios de comercio electrénico y el uso seguro de
los mismos.

e Detectar las actividades de procesamiento de informacidn no autorizadas.

6.1. FILTRADO DE CONTENIDOS

El uso del sistema informatico de Ombuds para acceder a redes privadas o publicas, se
limitara a los temas directamente relacionados con la actividad y los cometidos del

puesto de trabajo del usuario.
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6.2. CORREO ELECTRONICO

Se hara un uso responsable del correo electronico asi como de la informacion transmitida

a través de este medio, preservando su confidencialidad e integridad.

Cualquier fichero introducido en la red o en el terminal del usuario a través de mensajes
de correo electréonico que provengan de redes externas deberd cumplir los requisitos
establecidos en estas normas y, en especial, las referidas a propiedad intelectual e

industrial y a control de virus o cualquier tipo de cédigo malicioso.

7. CONTROL DE ACCESOS

Se controlard el acceso a los sistemas de informacién de Ombuds para que solo sea
realizado por personal autorizado y en las condiciones de seguridad que la organizacion

ha decido operar.

7.1. IDENTIFICACION Y AUTENTIFICACION DE LOS USUARIOS

Se asegurara el acceso de un usuario autorizado y se prevendra el acceso de usuarios no

autorizados a los sistemas de informacion de Ombuds.

7.2.  ACCESO A INTERNET

Se prevendra el acceso no autorizado a los servicios de red para los usuarios que no

hayan sido legitimados.

Se usardn métodos seguros de autenticacidn para conexiones externas por parte de

usuario autorizados.

Los grupos de servicios de informacion, usuarios y sistemas de informacion deberan estar

segregados en la red.

La informacion transmitida a través de redes de telecomunicaciones se hara de forma

segura.

8. ADQUISICION, DESARROLLO Y MATENIMIENTO DE SISTEMAS

La politica de seguridad relativa a la adquisicion, desarrollo y mantenimiento de sistemas
consta de las siguientes partes:

e Garantizar que la seguridad esta integrada en los sistemas de informacion.
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e Evitar errores, pérdidas, modificaciones no autorizadas o usos indebidos de la
informacion de las aplicaciones.

e Garantizar la seguridad de los archivos del sistema.

¢ Mantener la seguridad del software y de la informacién de las aplicaciones.

e Reducir los riesgos resultantes de la explotacién de vulnerabilidades técnicas.

8.1. PROTECCION DE LOS SISTEMAS OPERATIVOS Y OTRAS UTILIDADES

Se prevendra el acceso no autorizado a los sistemas operativos, asi como su
actualizacion para corregir vulnerabilidades detectadas y se proveeran de las medidas

técnicas de seguridad oportunas.

Estara restringido y controlado el uso de aplicaciones no autorizadas que puedan

invalidar las medidas de seguridad implantadas.

9. GESTION DE INCIDENCIAS

Los eventos y las vulnerabilidades de la seguridad de la informacion asociados a los
sistemas de informacién se comunicaran de manera que sea posible emprender las

acciones correctivas oportunas.

Se aplicara un enfoque practico, coherente y efectivo a la gestiéon de incidentes de

seguridad de la informacidn, recopilando las evidencias que sean necesarias.

10. CONTINUIDAD DEL NEGOCIO

Se contrarrestaran las interrupciones de las actividades empresariales y se protegeran los
procesos criticos de negocio de los efectos derivados de fallos importantes o

catastroficos de los sistemas de informacion.

Se garantizara la oportuna reanudacioén de todos los servicios criticos para Ombudes.

11. CUMPLIMIENTO LEGAL

Se evitara cualquier tipo de incumplimiento de las leyes u obligaciones legales,
reglamentarias o contractuales y de los requisitos de seguridad que afecten a los sistemas

de informacién de Ombuds.
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