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PROLOGO

ISO (Organizacion Internacional de Normalizacion) e IEC (Comisién Electrotécnica Internacional)
constituyen el sistema especializado para la normalizacion a nivel mundial. Los organismos nacionales
que son miembros de ISO o IEC participan en el desarrollo de las normas internacionales a través de
comités técnicos establecidos por las organizaciones respectivas para realizar acuerdos en campos especi-
ficos de la actividad técnica. Los comités técnicos de ISO e IEC colaboran en los campos de interés
mutuo. Otras organizaciones internacionales, gubernamentales y no gubernamentales, en colaboracion
con ISO e IEC, también toman parte en el trabajo. En el campo de la tecnologia de la informacion, ISO e
IEC han establecido un comité técnico conjunto, el denominado ISO/IEC JTC 1.

Las normas internacionales se redactan de acuerdo con las reglas establecidas en la Parte 2 de las
Directivas ISO/IEC.

La tarea principal de los comités técnicos es elaborar normas internacionales. Los proyectos de normas
internacionales adoptados por los comités técnicos se envian a los organismos nacionales miembros para
su voto. La publicacion como norma internacional requiere la aprobacion de al menos el 75% de los
organismos nacionales miembros con derecho a voto.

Se llama la atencion sobre la posibilidad de que algunos de los elementos de esta norma internacional
puedan estar sujetos a derechos de patente. ISO e IEC no asumen la responsabilidad de la identificacion

de dichos derechos de patente.

La Norma ISO/IEC 27001 ha sido elaborada por el subcomité SC 27 Técnicas de seguridad que forma
parte del comité técnico conjunto ISO/IEC JTC 1 Tecnologias de la informacion.
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0 INTRODUCCION

0.1 Generalidades

Esta norma internacional proporciona un modelo para la creacion, implementacion, operacion, supervision, revision,
mantenimiento y mejora de un Sistema de Gestion de la Seguridad de la Informacion (SGSI). La adopcion de un SGSI
deberia ser fruto de una decision estratégica de una organizacion. El disefio y la implementacion del SGSI dependen de
las necesidades y objetivos de cada organizacion, asi como de sus requisitos de seguridad, sus procesos, su tamafio y
estructura. Es previsible que estos factores y los sistemas que los soportan cambien con el tiempo. Lo habitual es que la
implementacion de un SGSI se ajuste a las necesidades de la organizacion; por ejemplo, una situacion sencilla requiere
un SGSI simple.

Esta norma internacional sirve para que cualquier parte interesada, ya sea interna o externa a la organizacion, pueda
efectuar una evaluacion de la conformidad.

0.2 Enfoque por proceso

Esta norma internacional adopta un enfoque por proceso para la creacion, implementacion, operacion, supervision,
revision, mantenimiento y mejora del SGSI de una organizacion.

Una organizacion tiene que definir y gestionar numerosas actividades para funcionar con eficacia. Cualquier actividad
que utiliza recursos y se gestiona de modo que permite la transformacion de unos elementos de “entrada” en unos
elementos de “salida” puede considerarse un proceso. A menudo, la salida de un proceso se convierte directamente en la
entrada del proceso siguiente.

La aplicacion de un conjunto de procesos en una organizacion, junto con la identificacion de éstos y sus interacciones y
su gestion, puede calificarse de “enfoque por proceso”.

El enfoque por proceso para la gestion de la seguridad de la informacion que se describe en esta norma internacional
anima a los usuarios a enfatizar la importancia de:

a) comprender los requisitos de seguridad de la informacién de una organizacion y la necesidad de establecer una
politica de seguridad de la informacion y sus objetivos;

b) implementar y operar los controles para administrar los riesgos de seguridad de la informacion de una organizacion
en el marco de sus riesgos empresariales generales;

¢) supervisar y revisar el rendimiento y la eficacia del SGSI; y
d) asegurar la mejora continua sobre la base de la medicion objetiva.

Esta norma internacional sigue el modelo “Planificar-hacer-verificar-actuar” (Plan-Do-Check-Act conocido como mo-
delo PDCA), que se aplica para estructurar todos los procesos del SGSI. La figura 1 muestra como un SGSI, partiendo
de los requisitos y expectativas de seguridad de la informacion de las partes interesadas y a través de las acciones y pro-
cesos necesarios, produce los elementos de salida de seguridad de la informacidon que responden a dichos requisitos y
expectativas. La figura 1 ilustra asimismo los vinculos con los procesos que se describen en los capitulos 4, 5,6, 7y 8.

La adopcion del modelo PDCA también reflejara los principios definidos en las Directrices de la OCDE (2002)" que
rigen la seguridad de los sistemas y las redes de informacion. Esta norma internacional proporciona un modelo robusto
para implementar los principios de dichas directrices que rigen la evaluacion de riesgos, el disefio y la implementacion
de la seguridad, asi como la gestion y la reevaluacion de la seguridad.

1) Directrices de la OCDE para la Seguridad de los Sistemas y Redes de Informacion — Hacia una cultura de la seguridad. Paris: OCDE, julio
de 2002. www.oecd.org.
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EJEMPLO 1 (requisito de seguridad)

Un requisito podria ser que ninguna violacion de la seguridad de la informacion debe provocar perjuicios econdomicos
graves y/o comprometer a la organizacion.

EJEMPLO 2 (expectativa de seguridad)

En el caso de que se produjera un incidente grave, como por ejemplo un ataque informatico al sitio web de comercio
electronico de una organizacion, deberia haber personas con suficiente formacion en los procedimientos adecuados para
minimizar las consecuencias.
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Figura 1 — Modelo PDCA aplicado a los procesos del SGSI

Definir la politica, objetivos, procesos y procedimientos del SGSI relevantes para
gestionar el riesgo y mejorar la seguridad de la informacion, con el fin de obtener
resultados acordes con las politicas y objetivos generales de la organizacion.

Planificar (creacion del SGSI)

Hacer (implementacién y Implementar y operar la politica, controles, procesos y procedimientos del SGSI.

operaciéon del SGSI)
Verificar (supervision y revision |Evaluar y, en su caso, medir el rendimiento del proceso contra la politica, los
del SGSI) objetivos y la experiencia practica del SGSI, e informar de los resultados a la

Direccion para su revision.

Adoptar medidas correctivas y preventivas, en funcion de los resultados de la
auditoria interna del SGSI y de la revision por parte de la direccion, o de otras
informaciones relevantes, para lograr la mejora continua del SGSI.

Actuar (mantenimiento y mejora
del SGSI)

0.3 Compatibilidad con otros sistemas de gestién

Esta norma internacional sigue las pautas marcadas en las Normas ISO 9001:2000 ¢ ISO 14001:2004 para asegurar una
implementacion integrada y consistente con las mencionadas normas de gestion. De este modo, un sistema de gestion
bien concebido puede cumplir los requisitos de todas esas normas. La tabla C.1 muestra la relacion entre los capitulos
de esta norma internacional y las Normas ISO 9001:2000 e ISO 14001:2004.

Esta norma internacional esta disefiada para posibilitar a una organizacion el adaptar su SGSI a los requisitos de los
sistemas de gestion mencionados.
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IMPORTANTE: Esta publicacién no pretende incluir todas las provisiones necesarias en un contrato. Los
usuarios de la norma son responsables de su correcta aplicaciéon. La conformidad con esta norma internacional
no otorga inmunidad frente al cumplimiento de las obligaciones legales.

1 OBJETO Y CAMPO DE APLICACION

1.1 Generalidades

Esta norma internacional abarca todo tipo de organizaciones (por e¢jemplo, empresas, organismos y entes publicos, enti-
dades sin animo de lucro) y especifica los requisitos para la creacion, implementacion, operacion, supervision, revision,
mantenimiento y mejora de un SGSI documentado, en el marco de los riesgos empresariales generales de la
organizacion. Especifica los requisitos para el establecimiento de controles de seguridad, adaptados a las necesidades de
una organizacion o de partes de la misma.

El SGSI esta disefiado con el fin de asegurar la seleccion de controles de seguridad, adecuados y proporcionados, que
protejan los activos de informacion y den garantias a las partes interesadas.

NOTA 1 Las referencia al término “empresarial” o de “negocio” en esta norma internacional deberian interpretarse en un sentido amplio, abarcando
aquellas actividades que son esenciales para alcanzar los fines que persigue la organizacion.

NOTA 2 La Norma ISO/IEC 17799 proporciona una guia de implantacion que puede utilizarse al disefar los controles.

1.2 Aplicacién

Los requisitos establecidos en esta norma internacional son genéricos y aplicables a todas las organizaciones, cualquiera
que sea su tipo, tamafio y naturaleza. Cuando una organizacion declara que cumple esta norma internacional, no se
admitira la exclusion de ninguno de los requisitos definidos en los capitulos 4, 5, 6, 7 y 8.

Toda exclusion de controles que se considere necesaria para cumplir los criterios de aceptacion del riesgo necesita ser justifi-
cada mediante evidencia de que los riesgos asociados han sido aceptados por las personas responsables. Cuando se excluya
algtin control, no se aceptara ninguna declaracion de conformidad con esta norma internacional a menos que tales exclusiones
no afecten a la capacidad y/o responsabilidad de la organizacion para garantizar la seguridad de la informacion de acuerdo con
los requisitos de seguridad derivados de la evaluacion de riesgos y de los requisitos legales o reglamentarios aplicables.

NOTA En la mayoria de los casos, si una organizacion tiene implantado un sistema de gestion del proceso de negocio (por ejemplo, ISO 9001 o
ISO 14001), es preferible cumplir los requisitos de esta norma internacional dentro del sistema de gestion ya existente.

2 NORMAS PARA CONSULTA

Las normas que a continuacion se indican son indispensables para la aplicacion de esta norma. Para las referencias con
fecha, solo se aplica la edicion citada. Para las referencias sin fecha se aplica la ultima edicion de la norma (incluyendo
cualquier modificacion de ésta).

ISO/IEC 17799:2005 Tecnologia de la informacion. Técnicas de seguridad. Codigo de buenas practicas para la gestion
de la seguridad de la informacion.

3 TERMINOS Y DEFINICIONES

Para los fines del presente documento, se aplican las siguientes definiciones.

3.1 activo:
Cualquier bien que tiene valor para la organizacion.

[ISO/IEC 13335-1:2004]

3.2 disponibilidad:
La propiedad de ser accesible y utilizable por una entidad autorizada.

[ISO/IEC 13335-1:2004]
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3.3 confidencialidad:
La propiedad por la que la informacidén no se pone a disposicion o se revela a individuos, entidades o procesos no
autorizados.

[ISO/IEC 13335-1:2004]

3.4 seguridad de la informacion:
La preservacion de la confidencialidad, la integridad y la disponibilidad de la informacion, pudiendo, ademas, abarcar
otras propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no repudio.

[ISO/IEC 17799:2005]

3.5 evento de seguridad de la informacién:

La ocurrencia detectada en un estado de un sistema, servicio o red que indica una posible violacion de la politica de
seguridad de la informacion, un fallo de las salvaguardas o una situacion desconocida hasta el momento y que puede ser
relevante para la seguridad.

[ISO/IEC TR 18044:2004]

3.6 incidente de seguridad de la informacion:
un unico evento o una serie de eventos de seguridad de la informacion, inesperados o no deseados, que tienen una pro-
babilidad significativa de comprometer las operaciones empresariales y de amenazar la seguridad de la informacion.

[ISO/IEC TR 18044:2004]

3.7 Sistema de Gestion de la Seguridad de la Informacion (SGSI) [Information Security Management System
(ISMS)]:

La parte del sistema de gestion general, basada en un enfoque de riesgo empresarial, que se establece para crear, imple-
mentar, operar, supervisar, revisar, mantener y mejorar la seguridad de la informacion.

NOTA El sistema de gestion incluye la estructura organizativa, las politicas, las actividades de planificacion, las responsabilidades, las practicas, los
procedimientos, los procesos y los recursos.

3.8 integridad:
La propiedad de salvaguardar la exactitud y completitud de los activos.

[ISO/IEC 13335-1:2004]

3.9 riesgo residual:
Riesgo remanente que existe después de que se hayan tomado las medidas de seguridad.

[ISO/IEC Guide 73:2002]

3.10 aceptacion del riesgo:
La decision de aceptar un riesgo.

[ISO/IEC Guide 73:2002]

3.11 analisis de riesgos:
Utilizacion sistematica de la informacion disponible para identificar peligros y estimar los riesgos.

[ISO/IEC Guide 73:2002]
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3.12 evaluacion de riesgos:
El proceso general de analisis y estimacion de los riesgos.

[ISO/IEC Guide 73:2002]

3.13 estimacion de riesgos:
El proceso de comparacion del riesgo estimado con los criterios de riesgo, para asi determinar la importancia del riesgo.

[ISO/IEC Guide 73:2002]

3.14 gestion de riesgos
Actividades coordinadas para dirigir y controlar una organizacion con respecto a los riesgos.

[ISO/IEC Guide 73:2002]

3.15 tratamiento de riesgos
El proceso de seleccion e implementacion de las medidas encaminadas a modificar los riesgos.

[ISO/IEC Guide 73:2002].

NOTA En esta norma internacional, el término “control” se utiliza como sinénimo de “medida de seguridad.”

3.16 declaracion de aplicabilidad:
Declaracion documentada que describe los objetivos de control y los controles que son relevantes para el SGSI de la
organizacion y aplicables al mismo.

NOTA Los objetivos de control y los controles se basan en los resultados y conclusiones de la evaluacion de riesgos y en los procesos de tratamiento
del riesgo, en los requisitos legales o reglamentarios, en las obligaciones contractuales y en las necesidades empresariales de la organizacion
en materia de seguridad de la informacion.

4 SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

4.1 Requisitos generales

La organizacion debe crear, implementar, operar, supervisar, revisar, mantener y mejorar un SGSI documentado dentro
del contexto de las actividades empresariales generales de la organizacion y de los riesgos que ésta afronta. A efectos de
esta norma internacional, el proceso utilizado se basa en el modelo PDCA descrito en la figura 1.

4.2 Creacion y gestion del SGSI

4.2.1 Creacién del SGSI
La organizacion debe hacer lo siguiente:
a) Definir el alcance y los limites del SGSI en términos de las caracteristicas de la actividad empresarial, de la

organizacion, su ubicacion, sus activos y tecnologia, incluyendo los detalles y la justificacion de cualquier exclusion
del alcance (véase 1.2).

b) Definir una politica del SGSI acorde con las caracteristicas de la actividad empresarial, la organizacion, su ubica-
cion, sus activos y tecnologia, que:

1) incluya un marco para la fijacion de objetivos y establezca una orientacion general sobre las directrices y prin-
cipios de actuacion en relacion con la seguridad de la informacion;

2) tenga en cuenta los requisitos de la actividad empresarial, los requisitos legales o reglamentarios y las obligacio-
nes de seguridad contractuales;

3) esté alineada con el contexto de la estrategia de gestion de riesgos de la organizacion contexto en el que tendra
lugar la creacién y el mantenimiento del SGSI;
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4) establezca criterios de estimacion del riesgo [véase 4.2.1¢)] y

5) sea aprobada por la Direccion.

NOTA A efectos de esta norma internacional, la politica de seguridad de la informacion se considera un subconjunto de la politica del SGSI.
Estas politicas pueden estar descritas en un inico documento.

¢) Definir el enfoque de la evaluacion de riesgos de la organizacion.

1) Especificar una metodologia de evaluacion de riesgos adecuada para el SGSI, las necesidades de negocio identi-
ficadas en materia de seguridad de la informacion de la empresa y los requisitos legales y reglamentarios.

2) Desarrollar criterios de aceptacion de riesgo y fijar los niveles de riesgo aceptables [véase 5.11)].

La metodologia seleccionada para la evaluacion de riesgos debe asegurar que las evaluaciones de riesgos generen
resultados comparables y reproducibles.

NOTA Hay diferentes metodologias para la evaluacion de riesgos. En la Norma ISO/IEC TR 13335-3, Tecnologia de la informacion. Direc-
trices para la gestion de la seguridad de TI. Técnicas de gestion de la seguridad de TI, se comentan algunos ejemplos de metodologias
para la evaluacion de riesgos.

d) Identificar los riesgos.
1) Identificar los activos que estan dentro del ambito de aplicacion del SGSI y a los propietarios® de estos activos.
2) Identificar las amenazas a que estan expuestos esos activos.
3) Identificar las vulnerabilidades bajo las que podrian actuar dichas amenazas.

4) Identificar los impactos que sobre los activos puede tener una pérdida de confidencialidad, integridad y disponi-
bilidad en los mismos.

e) Analizar y valorar los riesgos.

1) Evaluar los efectos en la actividad empresarial de la organizacion que pudieran derivarse de eventuales fallos de
seguridad, teniendo en cuenta las consecuencias de una pérdida de confidencialidad, integridad o disponibilidad
de los activos.

2) Evaluar la probabilidad, de una forma realista, de que se produzcan fallos de seguridad a la luz de las amenazas y
vulnerabilidades existentes, los impactos asociados a los activos y los controles implementados.

3) Estimar los niveles de riesgo.

4) Determinar si los riesgos son aceptables o si requieren un tratamiento conforme a los criterios de aceptacion de
riesgos establecidos en 4.2.1¢)2).

f) Identificar y evaluar las opciones para el tratamiento de riesgos.

Las posibles acciones a realizar, entre otras, son las siguientes:
1) aplicar controles adecuados;

2) asumir los riesgos de manera consciente y objetiva, conforme a las politicas de la organizacion y a los criterios
de aceptacion de riesgos [véase 4.2.1¢)2)];

3) evitar los riesgos; y

4) transferir los riesgos asociados a la actividad empresarial a otras partes, como por ejemplo compaiias de seguros
o proveedores.

2) El término “propietario” se refiere a un individuo o una entidad al que se le ha asignado la responsabilidad administrativa para el control de la
produccidn, el desarrollo, el mantenimiento, el uso y la seguridad de los activos. El término “propietario” no significa que la persona tenga
realmente algun derecho de propiedad sobre el activo.
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g) Seleccionar los objetivos de control y los controles para el tratamiento de los riesgos.

Los objetivos de control y los controles deben seleccionarse e implementarse para cumplir los requisitos identi-
ficados en la evaluacion de riesgos y en el proceso de tratamiento de riesgos. Esta seleccion debe tener en cuenta los
criterios de aceptacion de riesgos [véase 4.2.1¢)2)], ademas de los requisitos legales, reglamentarios y contractuales.

Los objetivos de control y los controles del anexo A deben seleccionarse como parte de este proceso en la medida en
que sirvan para satisfacer los requisitos identificados.

Los objetivos de control y los controles enumerados en el anexo A no son exhaustivos, por lo que pueden seleccio-
narse otros objetivos de control y otros controles adicionales.

NOTA El anexo A contiene una lista completa de objetivos de control y controles que se han considerado comiinmente relevantes en las organi-
zaciones. El anexo A proporciona a los usuarios de esta norma internacional un punto de partida para seleccionar los controles, garan-
tizando que no se pasan por alto importantes opciones de control.

h) Obtener la aprobacion, por parte de la Direccion, de los riesgos residuales propuestos.
i) Obtener la autorizacion de la Direccion para implementar y operar el SGSI.
j) Elaborar una declaracion de aplicabilidad.
Una declaracion de aplicabilidad debe incluir lo siguiente:
1) los objetivos de control y los controles seleccionados en 4.2.1g) y las justificaciones de su seleccion;

2) los objetivos de control y los controles actualmente implementados [véase 4.2.1¢)2)]; y

3) la exclusion de cualquier objetivo de control y control del anexo A y la justificacion de esta exclusion.

NOTA La declaracion de aplicabilidad proporciona un resumen de las decisiones relativas al tratamiento de los riesgos. La justificacion de las
exclusiones facilita una comprobacion cruzada de que no se ha omitido inadvertidamente ningtin control.

4.2.2 Implementacién y operacion del SGSI

La organizacion debe hacer lo que se indica a continuacion.

a) Formular un plan de tratamiento de riesgos que identifique las acciones de la Direccion, los recursos, las responsa-
bilidades y las prioridades adecuados para gestionar los riesgos de la seguridad de la informacion (véase 5).

b) Implementar el plan de tratamiento de riesgos para lograr los objetivos de control identificados, que tenga en cuenta
la financiacion y la asignacion de funciones y responsabilidades.

¢) Implementar los controles seleccionados en 4.2.1g) para cumplir los objetivos de control.

d) Definir el modo de medir la eficacia de los controles o de los grupos de controles seleccionados y especificar como
tienen que usarse estas mediciones para evaluar la eficacia de los controles de cara a producir unos resultados
comparables y reproducibles [véase 4.2.3c)].

NOTA La medicion de la eficacia de los controles permite a los directivos y al personal determinar hasta qué punto los controles cumplen los
objetivos de control planificados.

e) Implementar programas de formacion y de concienciacion (véase 5.2.2).
f) Gestionar la operacion del SGSI.
g) Gestionar los recursos del SGSI (véase 5.2).

h) Implementar procedimientos y otros controles que permitan una deteccion temprana de eventos de seguridad y una
respuesta ante cualquier incidente de seguridad [véase 4.2.3a)].
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4.2.3 Supervision y revision del SGSI

La organizacion debe hacer lo que se indica a continuacion.

a) Ejecutar procedimientos de supervision y revision, asi como otros mecanismos de control para:
1) detectar lo antes posible los errores en los resultados del procesado;

2) identificar lo antes posible las debilidades del sistema de seguridad asi como el aprovechamiento de éstas tanto
con o sin €xito, y los incidentes;

3) permitir a la Direccion determinar si las actividades de seguridad delegadas en otras personas o llevadas a cabo
por medios informaticos o a través de tecnologias de la informacion, dan los resultados esperados;

4) ayudar a detectar eventos de seguridad y por tanto a prevenir incidentes de seguridad mediante el uso de
indicadores; y

5) determinar si las acciones tomadas para resolver una violacion de la seguridad han sido eficaces.

b) Realizar revisiones periodicas de la eficacia del SGSI teniendo en cuenta los resultados de las auditorias de
seguridad, los incidentes, los resultados de las mediciones de la eficacia, las sugerencias asi como los comentarios
de todas las partes interesadas Estas revisiones incluyen el cumplimiento de la politica, y de los objetivos del SGSI,
y la revision de los controles de seguridad

¢) Medir la eficacia de los controles para verificar si se han cumplido los requisitos de seguridad.

d) Revisar las evaluaciones de riesgos en intervalos planificados y revisar los riesgos residuales y los niveles de riesgo
aceptables que han sido identificados, teniendo en cuenta los cambios en:

1) la organizacion;

2) la tecnologia;

3) los objetivos y requisitos empresariales;

4) las amenazas identificadas;

5) la eficacia de los controles implementados; y

6) los factores externos, como por ejemplo los cambios del entorno legal o reglamentario, de las obligaciones
contractuales y del clima social.

e) Realizar las auditorias internas del SGSI en intervalos planificados (véase 6).

NOTA Las auditorias internas, a veces denominadas auditorias por primera parte, las lleva a cabo la propia organizacion, o bien se realizan por
encargo de ésta, con fines internos.

f) Realizar, por parte de la Direccion una revision del SGSI, con caracter regular para asegurar que el ambito de
aplicacion sigue siendo adecuado y que se identifican mejoras del proceso del SGSI (véase 7.1).

g) Actualizar los planes de seguridad teniendo en cuenta las conclusiones de las actividades de supervision y revision.
h) Registrar las acciones e incidencias que pudieran afectar a la eficacia o al funcionamiento del SGSI (véase 4.3.3).

4.2.4 Mantenimiento y mejora del SGSI

Regularmente, la organizacion debe hacer lo que se indica a continuacion:
a) Implementar en el SGSI las mejoras identificadas.

b) Aplicar las medidas correctivas y preventivas adecuadas de acuerdo con los apartados 8.2 y 8.3, sobre la base de la
experiencia en materia de seguridad de la propia organizacion y de otras organizaciones.
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¢) Comunicar las acciones y mejoras a todas las partes interesadas con un nivel de detalle acorde con las circunstancias.

d) Asegurar que las mejoras alcancen los objetivos previstos.

4.3 Requisitos de la documentacion

4.3.1 Generalidades

La documentacion debe incluir las decisiones de la Direccion junto con los registros (records) de las mismas, debiendo
quedar constancia de que las acciones dan respuesta a las decisiones y a las politicas adoptadas, y garantizando que
dichos documentos y los correspondientes registros estan disponibles.

NOTA NACIONAL 1 Segun recoge la Norma UNE-ISO 15489-1, el inglés posee tres términos distintos (documents, records y archives), para
designar lo que en castellano, como en el resto de lenguas latinas, cuenta con una tnica voz (documentos). Asi, document es
el equivalente de documento en su significado genérico, como mera informacion registrada. Por el contrario, los términos
records y archives designan de manera especifica a aquellos documentos producidos como prueba y reflejo de las actividades
de la organizacion que los ha creado, reservandose el empleo de este ultimo a los documentos de caracter historico.

NOTA NACIONAL 2 Un registro disponible es aquél que puede ser localizado, recuperado, presentado e interpretado.

Es importante poder demostrar la relacion de los controles seleccionados con los resultados de los procesos de
evaluacion y de tratamiento de riesgos y por tanto, con la politica y objetivos del SGSI.

La documentacion del SGSI debe incluir:

a) declaraciones documentadas de la politica [véase 4.2.1b)] y de los objetivos del SGSI;
b) el alcance del SGSI [véase 4.2.1a)];

¢) los procedimientos y mecanismos de control que soportan al SGSI;

d) una descripcion de la metodologia de evaluacion de riesgos [véase 4.2.1¢)];

e) el informe de evaluacion de riesgos [véase 4.2.1¢c) a 4.2.1 g)];

f) el plan de tratamiento de riesgos [véase 4.2.2b)];

g) los procedimientos documentados que necesita la organizacion para asegurar una correcta planificacion, operacion y
control de sus procesos de seguridad de la informacion, y para describir como medir la eficacia de los controles
[véase 4.2.3 ¢)];

h) los registros requeridos por esta norma internacional (véase 4.3.3); y
i) la declaracion de aplicabilidad.

NOTA 1 Cuando en esta norma internacional aparece el término “procedimiento documentado”, significa que el procedimiento se crea, se
documenta, se implementa y se mantiene.

NOTA 2 La extension de la documentacion del SGSI puede diferir de una organizacion a otra debido a:
— el tamaiio y tipo de actividades de la organizacion; y

— el alcance y la complejidad de los requisitos de seguridad y del sistema que se esta gestionando.

NOTA 3 Los documentos y registros pueden estar en cualquier formato o tipo de medio.

4.3.2 Control de documentos

Los documentos exigidos por el SGSI (véase 4.3.1) deben estar protegidos y controlados. Se debe establecer un
procedimiento documentado para definir las acciones de gestion necesarias para:

a) aprobar en forma los documentos previamente a su distribucion;
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b) revisar, actualizar y volver a aprobar los documentos, segiin vaya siendo necesario;

¢) asegurar que estan identificados los cambios, asi como el estado del documento que contiene la Gltima revision;
d) asegurar que las versiones correspondientes de los documentos estan disponibles;

e) asegurar que los documentos permanecen legibles y facilmente identificables;

f) asegurar que los documentos estan disponibles para todo aquel que los necesita, y se transfieren, almacenan y se
destruyen de acuerdo con los procedimientos aplicables a su clasificacion;

g) asegurar que los documentos procedentes del exterior estan identificados;

h) asegurar que la distribucion de los documentos esta controlada;

i) prevenir el uso no intencionado de documentos obsoletos; y

j) aplicar una identificacion adecuada a los documentos obsoletos que son retenidos con algin proposito.

4.3.3 Control de registros

Se deben crear y mantener registros para proporcionar evidencias de la conformidad con los requisitos y del funciona-
miento eficaz del SGSI. Dichos registros deben esta protegidos y controlados. E1 SGSI debe tener en cuenta cualquier
requisito legal o regulatorio aplicable, asi como las obligaciones contractuales. Los registros deben permanecer legibles,
facilmente identificables y recuperables. Los controles necesarios para la identificacién, almacenamiento, proteccion,
recuperacion, retencion y disposicion de los registros deben estar documentados e implementados.

Deben conservarse los registros del desarrollo del proceso, segun se indica en 4.2, y de todos los sucesos derivados de
incidentes de seguridad significativos relativos al SGSI.

EJEMPLO

Ejemplos de registros son: el libro de visitas, los informes de auditoria y los formularios de autorizacion de acceso cum-
plimentados.

5 RESPONSABILIDAD DE LA DIRECCION

5.1 Compromiso de la Direcciéon

La Direccion debe suministrar evidencias de su compromiso para crear, implementar, operar, supervisar, revisar,
mantener y mejorar el SGSI, a través de las siguientes acciones:

a) formulando la politica del SGSI;
b) velando por el establecimiento de los objetivos y planes del SGSI;
c¢) estableciendo los roles y responsabilidades en materia de seguridad de la informacion;

d) comunicando a la organizacion la importancia de cumplir los objetivos y la politica de seguridad de la informacion,
sus responsabilidades legales y la necesidad de la mejora continua;

e) proporcionando recursos suficientes para crear, implementar, operar, supervisar, revisar, mantener y mejorar el
SGSI (véase 5.2.1);

f) decidiendo los criterios de aceptacion de riesgos y los niveles aceptables de riesgo;
g) velando por que se realicen las auditorias internas del SGSI (véase 6); y

h) dirigiendo las revisiones del SGSI (véase 7).

AENOR AUTORIZA EL USO DE ESTE DOCUMENTO A OMBUDS CIA. DE SEGURIDAD, SA.



-15- ISO/IEC 27001:2005

5.2 Gestion de los recursos

5.2.1 Provision de los recursos

La organizacion debe determinar y proporcionar los recursos necesarios para:

a) establecer, implementar, operar, supervisar, revisar, mantener y mejorar el SGSI;

b) asegurar que los procedimientos de seguridad de la informacion responden a los requisitos empresariales;

c¢) identificar y cumplir los requisitos legales y reglamentarios, asi como las obligaciones de seguridad contractuales;
d) mantener la seguridad adecuada mediante la aplicacion correcta de todos los controles implantados;

e) llevar a cabo revisiones, cuando sean necesarias, y reaccionar en base a los resultados de estas revisiones; y

f) cuando se requiera, mejorar la eficacia del SGSI.

5.2.2 Concienciacion, formacion y capacitacion

La organizacion debe asegurarse de que todo el personal al que se le hayan asignado responsabilidades definidas en el
SGSI sea competente para llevar a cabo las tareas requeridas, a través de:

a) determinar las competencias necesarias para el personal que lleva a cabo trabajos que afecten al SGSI;

b) impartir formaciéon o realizar otras acciones (por ejemplo, la contratacion de personal competente) para satisfacer
estas necesidades;

c¢) evaluar la eficacia de las acciones realizadas; y

d) mantener registros de educacion, formacion, aptitudes, experiencia y cualificaciones (véase 4.3.3).

La organizacion, debe asegurarse también de que todo el personal afectado sea consciente de la trascendencia y de la
importancia de las actividades de seguridad de la informacion y de su contribucion a los objetivos del SGSI.

6 AUDITORIAS INTERNAS DEL SGSI

La organizacion debe realizar auditorias internas del SGSI a intervalos planificados, para determinar si los objetivos de
control, los controles, los procesos y los procedimientos de este SGSI:

a) cumplen los requisitos de esta norma internacional, asi como la legislacién y normativa aplicables;
b) cumplen los requisitos de seguridad de la informacion identificados;
¢) se implantan y se mantienen de forma efectiva; y

d) dan el resultado esperado.

Se debe planificar un programa de auditorias, teniendo en cuenta el estado e importancia de los procesos y las areas a
auditar, asi como los resultados de las auditorias previas. Se deben definir los criterios, el alcance, la frecuencia y los
métodos de auditoria. La seleccion de auditores y la direccion de las auditorias debe garantizar la objetividad e impar-
cialidad del proceso de auditoria. Los auditores no deben auditar su propio trabajo.

Las responsabilidades y los requisitos para la planificacion, realizacion de las auditorias, la informacion de los resul-
tados y el mantenimiento de los registros (véase 4.3.3), deben estar definidos en un procedimiento documentado.

El responsable del area auditada debe velar por que se realicen acciones para eliminar, sin demoras indebidas, las
disconformidades detectadas y sus causas. Las actividades de seguimiento, deben incluir la verificacion de las acciones
realizadas y los informes de los resultados de la verificacion (véase 8).

NOTA La Norma ISO 19011:2002, Directrices para la auditoria de los sistemas de gestion de la calidad y/o ambiental, proporciona orientaciones
utiles para realizar las auditorias internas del SGSI.
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7 REVISION DEL SGSI POR LA DIRECCION

7.1 Generalidades

La Direccion debe revisar el SGSI de la organizacion a intervalos planificados (al menos una vez al afio) para asegurar
que se mantiene su conveniencia, adecuacion y eficacia. Esta revision debe contemplar las oportunidades de mejora y la
necesidad de cambios en el SGSI, incluyendo la politica y los objetivos de seguridad de la informacion. Los resultados
de las revisiones deben estar claramente documentados y se deben mantener los registros (véase 4.3.3).

7.2 Datos iniciales de la revision

Los datos utilizados por la Direccion para la revision deben incluir:
a) los resultados de las auditorias y revisiones del SGSI;
b) los comentarios de las partes interesadas;

c) las técnicas, productos o procedimientos que podrian utilizarse dentro de la organizacion para mejorar el
comportamiento y la eficacia del SGSI;

d) el estado de las acciones preventivas o correctivas;

e) las vulnerabilidades o amenazas no abordadas adecuadamente en la evaluacion de riesgos previa;
f) los resultados de las mediciones de la eficacia;

g) las acciones de seguimiento de las revisiones anteriores;

h) cualquier cambio que pudiera afectar al SGSI; y

i) las recomendaciones de mejora.

7.3 Resultados de la revision

Los resultados de la revision realizada por la Direccion deben incluir cualquier decision y accion relativas a :
a) la mejora de la eficacia del SGSI;
b) la actualizacion de la evaluacion de riesgos y del plan de tratamiento de riesgos;

¢) la modificacion de los procedimientos y controles que afectan a la seguridad de la informacioén, cuando sea
necesario para responder a los eventos internos o externos que pueden afectar al SGSI, incluyendo los cambios en:

1) los requisitos del negocio;

2) los requisitos de seguridad;

3) los procesos de negocio que afectan a los requisitos de negocio existentes;
4) los requisitos legales o reglamentarios;

5) las obligaciones contractuales; y

6) los niveles de riesgo y/o los criterios de aceptacion de los riesgos.
d) las necesidades de recursos;

e) la mejora en el modo de medir la eficacia de los controles.
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8 MEJORA DEL SGSI

8.1 Mejora continua

La organizacion debe mejorar de manera continua la eficacia del SGSI, mediante el uso de la politica y de los objetivos
de seguridad de la informacion, de los resultados de las auditorias, del analisis de la monitorizacion de eventos, de las
acciones correctivas y preventivas y de las revisiones de la Direccion (véase 7).

8.2 Accion correctiva

La organizacion debe realizar acciones para eliminar la causa de las no conformidades con los requisitos del SGSI, a fin
de evitar que vuelvan a producirse. El procedimiento documentado para las acciones correctivas debe definir los requi-
sitos para:

a) identificar las no conformidades;

b) determinar las causas de las no conformidades;

¢) evaluar la necesidad de adoptar acciones para asegurarse de que las no conformidades no vuelvan a producirse;

d) determinar e implantar las acciones correctivas necesarias;

e) registrar los resultados de las acciones realizadas (véase 4.3.3); y

f) revisar las acciones correctivas realizadas.

8.3 Accién preventiva

La organizacion debe determinar las acciones necesarias para eliminar la causa de las posibles no conformidades con
los requisitos del SGSI, para evitar que éstas vuelvan a producirse. Las acciones preventivas adoptadas deben ser
apropiadas en relacion a los efectos de los problemas potenciales. El procedimiento documentado para las acciones
preventivas debe definir los requisitos para:

a) identificar las posibles no conformidades y sus causas;

b) evaluar la necesidad de adoptar acciones para prevenir la ocurrencia de no conformidades;

¢) determinar e implementar las acciones preventivas necesarias;

d) registrar los resultados de las acciones adoptadas (véase 4.3.3); y

e) revisar las acciones preventivas adoptadas.

La organizacion debe identificar los cambios en los riesgos, asi como los requisitos de las acciones preventivas, cen-
trando la atencidn en los riesgos que hayan sufrido cambios significativos.

La prioridad de las acciones preventivas debe determinarse basandose en los resultados de la evaluacion de riesgos.

NOTA Actuar para prevenir las no conformidades suele ser mas rentable que realizar acciones correctivas.
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ANEXO A (Normativo)

OBJETIVOS DE CONTROL Y CONTROLES

Los objetivos de control y los controles indicados en la tabla A.1 tienen correspondencia directa con los establecidos en
la Norma ISO/IEC 17799:2005, capitulos 5 a 15. Las listas de la tabla A.1 no son exhaustivas y una organizacion puede
considerar que son necesarios objetivos de control y controles adicionales. Los objetivos de control y los controles que
figuran en estas tablas deben ser seleccionados como parte del proceso del SGSI especificado en el apartado 4.2.1.

Los capitulos 5 a 15 de la Norma ISO/IEC 17799:2005 ofrecen asesoramiento para la implantacion junto con una guia
de buenas practicas de apoyo a los controles especificados en los puntos A.5 hasta A.15.

Tabla A.1 — Objetivos de control y controles

A.5 Politica de seguridad

A.5.1 Politica de seguridad de la informacion

Objetivo: Proporcionar indicaciones para la gestion y soporte de la seguridad de la informacion de acuerdo con los
requisitos empresariales y con la legislacion y las normativas aplicables.

. . Control La Direccion debe aprobar un documento de po-
Documento de politica de seguridad de la . . . ., . L
AS5.1.1 . . litica de seguridad de la informacion, publicarlo y distri-
informacion .
buirlo a todos los empleados y terceros afectados.
Control La politica de seguridad de la informacion debe
AS.12 Revision de la politica de seguridad e la revisarse a intervalos planificados o siempre que se pro-
T informacion duzcan cambios significativos, a fin de asegurar que se
mantenga su idoneidad, adecuacion y eficacia.

A.6 Aspectos organizativos de la seguridad de la informacién

A.6.1 Organizacion interna

Objetivo: Gestionar la seguridad de la informacion dentro de la organizacion.

Control La Direccion debe prestar un apoyo activo a la
seguridad dentro de la organizacion a través de directrices

Comité de gestion de seguridad de la . . . e
claras, un compromiso demostrado, asignaciones explicitas

A6.1.1

informacion. L o .
y el reconocimiento de las responsabilidades de seguridad
de la informacion.
Control Las actividades relativas a la seguridad de la in-
A6.12 Coordinacion de la seguridad de la formacion deben ser coordinadas entre los representantes
T informacion de las diferentes partes de la organizacion con sus corres-
pondientes roles y funciones de trabajo.
A.6.1.3 Asignacion de responsabilidades relativas a | Control Deben definirse claramente todas las responsabi-
la seguridad de la informacion lidades relativas a la seguridad de la informacion.
L Control Para cada nuevo recurso de procesado de la in-
Proceso de autorizacion de recursos para el .y . .
A.6.14 formacion, debe definirse e implantarse un proceso de

procesado de la informacion . . .,
autorizacion por parte de la Direccion.

Control Debe determinarse y revisarse periddicamente la
necesidad de establecer acuerdos de confidencialidad o no
revelacion, que reflejen las necesidades de la organizacion
para la proteccion de la informacion.

A.6.1.5 Acuerdos de confidencialidad
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A.6.1.6 . Control Deben mantenerse los contactos adecuados con
Contacto con las autoridades .
las autoridades competentes.

Control Deben mantenerse los contactos apropiados con
A.6.1.7 Contacto con grupos de especial interés grupos de interés especial, u otros foros, y asociaciones
profesionales especializados en seguridad.

Control El enfoque de la organizacion para la gestion de la
seguridad de la informacién y su implantacion (es decir,
los objetivos de control, los controles, las politicas, los
procesos y los procedimientos para la seguridad de la
informacion), debe someterse a una revision independiente
a intervalos planificados o siempre que se produzcan
cambios significativos en la implantacion de la seguridad.

Revision independiente de la seguridad de

A.6.1.8 . -
la informacion

A.6.2 Terceros

Objetivo: Mantener la seguridad de la informacion de la organizacion y de los dispositivos de procesado de la
informacion que son objeto de acceso, tratamiento, comunicacion o gestion por terceros.

Control Deben identificarse los riesgos para la informa-
cion y para los dispositivos de procesado de la informacion
de la organizacion derivados de los procesos de negocio
que requieran de terceros, ¢ implantar los controles
apropiados antes de otorgar el acceso.

Identificacion de los riesgos derivados del

A.6.2.1
acceso de terceros

Control Antes de otorgar acceso a los clientes a los activos
o0 a la informacion de la organizacion, deben tratarse todos
los requisitos de seguridad identificados.

Tratamiento de la seguridad en la relacion

A622Z | 1os clientes

Control Los acuerdos con terceros que conlleven acceso,
tratamiento, comunicacion o gestion, bien de la
informacion de la organizacion, o de los recursos de
tratamiento de la informacion, o bien la incorporacion de
productos o servicios a los recursos de tratamiento de la
informacion, deben cubrir todos los requisitos de seguridad
pertinentes.

Tratamiento de la seguridad en contratos

A6.2.3
con terceros

A.7 Gestion de activos

A.7.1 Responsabilidad sobre los activos

Objetivo: Conseguir y mantener una proteccion adecuada de los activos de la organizacion.

Control Todos los activos deben estar claramente identifi-
A7.1.1 Inventario de activos cados y debe elaborarse y mantenerse un inventario de
todos los activos importantes.

Control Toda la informacion y activos asociados con los
recursos para el tratamiento de la informacion deben tener
un propietario” que forme parte de la organizacién y haya
sido designado como propietario

A7.1.2 Propiedad de los activos

Control Se deben identificar, documentar e implantar las
reglas para el uso aceptable de la informacion y los activos
asociados con los recursos para el procesado de la
informacion.

A713 Uso aceptable de los activos

3) Explicacion: El término “propietario” se refiere a la persona o entidad a la que se le ha asignado la responsabilidad administrativa del control de
la produccion, desarrollo, mantenimiento, uso y seguridad de los activos. El término “propietario” no significa que la persona tenga realmente
algtin derecho de propiedad sobre el activo.
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A.7.2 Clasificacion de la informacion

Objetivo: Asegurar que la informacion recibe un nivel adecuado de proteccion.

Control La informacion debe ser clasificada segtn su
A7.2.1 Directrices de clasificacion valor, los requisitos legales, la sensibilidad y la criticidad
para la organizacion.

Control Se debe desarrollar e implantar un conjunto
adecuado de procedimientos para etiquetar y manejar la
informacion, de acuerdo con el esquema de clasificacion
adoptado por la organizacion.

A7.22 Etiquetado y manipulado de la informacion

A.8 Seguridad ligada a los recursos humanos

A.8.1 Antes del empleo”

Objetivo: Asegurar que los empleados, los contratistas y los terceros entienden sus responsabilidades, y son adecuados
para llevar a cabo las funciones que les corresponden, asi como para reducir el riesgo de robo, fraude o de uso
indebido de los recursos.

Control Las funciones y responsabilidades de seguridad de
los empleados, contratistas y terceros se deben definir y
documentar de acuerdo con la politica de seguridad de la
informacion de la organizacion.

A.8.1.1 Funciones y responsabilidades

Control La comprobacion de los antecedentes de todos los
candidatos al puesto de trabajo, de los contratistas o de los
terceros, se debe llevar a cabo de acuerdo con las legisla-
A8.1.2 Investigacion de antecedentes ciones, normativas y codigos éticos que sean de aplicacion
y de una manera proporcionada a los requisitos del
negocio, la clasificacion de la informacion a la que se
accede y los riesgos considerados.

Control Como parte de sus obligaciones contractuales, los
empleados, los contratistas y los terceros deben aceptar y
A8.1.3 Términos y condiciones de contratacion firmar los términos y condiciones de su contrato de trabajo,
que debe establecer sus responsabilidades y las de la or-
ganizacion en lo relativo a seguridad de la informacion.

A.8.2 Durante el empleo

Objetivo: Asegurar que todos los empleados, contratistas y terceros son conscientes de las amenazas y problemas que
afectan a la seguridad de la informacion y de sus responsabilidades y obligaciones, y de que estan preparados para
cumplir la politica de seguridad de la organizacion, en el desarrollo habitual de su trabajo, y para reducir el riesgo de
error humano.

Control La Direccion debe exigir a los empleados, con-
tratistas y terceros, que apliquen la seguridad de acuerdo
con las politicas y procedimientos establecidos en la
organizacion.

A.8.2.1 Responsabilidades de la Direccion

Control Todos los empleados de la organizacion y, cuando
corresponda, los contratistas y terceros, deben recibir una
adecuada concienciacion y formacion, con actualizaciones
periddicas, sobre las politicas y procedimientos de la orga-
nizacion, segun corresponda con su puesto de trabajo.

Concienciacion, formacion y capacitacion

A.8.2.2 en seguridad de la informacion

4) Explicacion: La palabra “empleo” utilizada en este documento hace referencia a distintas situaciones: contratacion de personal (temporal o de lar-
ga duracion), nombramiento de cargos, cambio de cargos, asignacion de contratistas, y terminacion de cualquiera de estos acuerdos o compro-
misos.
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Control Debe existir un proceso disciplinario formal para
A823 Proceso disciplinario los empleados que hayan provocado alguna violacion de la
seguridad.

A.8.3 Cese del empleo o cambio de puesto de trabajo

Objetivo: Asegurar que los empleados, contratistas y terceros abandonan la organizacion o cambian de puesto de
trabajo de una manera ordenada.

Control Las responsabilidades para proceder al cese en el
A83.1 Responsabilidad del cese o cambio empleo o al cambio de puesto de trabajo deben estar
claramente definidas y asignadas.

Control Todos los empleados, contratistas y terceros de-
A.83.2 Devolucion de activos ben devolver todos activos de la organizacion que estén en
su poder al finalizar su empleo, contrato o acuerdo.

Control Los derechos de acceso a la informacion y a los
recursos de tratamiento de la informacion de todos los
A.8.3.3 Retirada de los derechos de acceso empleados, contratistas y terceros deben ser retirados a la
finalizacion del empleo, del contrato o del acuerdo, o bien
deben ser adaptados a los cambios producidos

A.9 Seguridad fisica y ambiental

A.9.1 Areas seguras

Objetivo: Prevenir los accesos fisicos no autorizados, los dafios y las intromisiones en las instalaciones y en la
informacion de la organizacion.

Control Se deben utilizar perimetros de seguridad
(barreras, muros, puertas de entrada con control a través de
A9.1.1 Perimetro de seguridad fisica tarjeta, o puestos de control) para proteger las areas que
contienen la informacién y los recursos de tratamiento de
la informacion.

Control Las areas seguras deben estar protegidas por
A9.1.2 Controles fisicos de entrada controles de entrada adecuados, para asegurar que
unicamente se permite el acceso al personal autorizado.

A913 Seguridad de oficinas, despachos e Control Se deben disefiar y aplicar las medidas de se-
o instalaciones guridad fisica para las oficinas, despachos e instalaciones.
Control Se debe disefiar y aplicar una proteccion fisica
A9 14 Proteccion contra las amenazas externas y | contra el dafio causado por fuego, inundacion, terremoto,
o de origen ambiental explosion, revueltas sociales y otras formas de desastres
naturales o provocados por el hombre.
. . Control Se deben disefiar e implantar una proteccion fisica
A9.1.5 Trabajo en 4reas seguras . . . ) ,
y una serie de directrices para trabajar en las areas seguras.
Control Deben controlarse los puntos de acceso tales
como las areas de carga y descarga y otros puntos, a través
A9.16 Areas de acceso publico y de carga y de los que personal no autorizado puede acceder a las
o descarga instalaciones, y si es posible, dichos puntos se deben aislar

de los recursos de tratamiento de la informacion para evitar
los accesos no autorizados.

A.9.2 Seguridad de los equipos

Objetivo: Evitar pérdidas, dafios, robos o circunstancias que pongan en peligro los activos, o que puedan provocar la
interrupcion de las actividades de la organizacion.
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Control Los equipos deben situarse o protegerse de forma
que se reduzcan los riesgos derivados de las amenazas y
peligros de origen ambiental asi como las ocasiones de que
se produzcan accesos no autorizados.

A9.2.1 Emplazamiento y proteccion de equipos

Control Los equipos deben estar protegidos contra fallos
A9.2.2 Instalaciones de suministro de alimentacion y otras anomalias causadas por fallos en
las instalaciones de suministro.

Control El cableado eléctrico y de telecomunicaciones que
A9.2.3 Seguridad del cableado transmite datos o que da soporte a los servicios de informa-
cion debe estar protegido frente a interceptaciones o dafios.

Control Los equipos deben recibir un mantenimiento

A9.2.4 M imi 1 i ) g . .
0 antenimiento de los equipos correcto que asegure su disponibilidad y su integridad.
Control Teniendo en cuenta los diferentes riesgos que
A9 Seguridad de los equipos fuera de las conlleva trabajar fuera de las instalaciones de la organiza-
o instalaciones cion, deben aplicarse medidas de seguridad a los equipos
situados fuera dichas instalaciones.
Control Todos los soportes de almacenamiento deben ser
e, . . fi ibl
A92.6 Reutilizacion o retirada segura de equipos comprobados para confirmar que todo dato sensible y todas

las licencias de software se han eliminado o bien se han
recargado de manera segura, antes de su retirada.

Control Los equipos, la informacion o el software no
deben sacarse de las instalaciones, sin una autorizacion
previa.

Retirada de materiales propiedad de la
empresa

A92.7

A.10 Gestion de comunicaciones y operaciones

A.10.1 Responsabilidades y procedimientos de operacion

Objetivo: Asegurar el funcionamiento correcto y seguro de los recursos de procesamiento de la informacion.

Control Deben documentarse y mantenerse los procedi-
mientos de operacion y ponerse a disposicion de todos los
usuarios que los necesiten.

Documentacion de los procedimientos de

A.10.1.1 .
operacion

Control Deben controlarse los cambios en los recursos y

A.10.1.2 i0 i . . . .,
0 Gestion de cambios los sistemas de tratamiento de la informacion.

Control Las tareas y areas de responsabilidad deben
segregarse para reducir la posibilidad de que se produzcan
modificaciones no autorizadas o no intencionadas o usos
indebidos de los activos de la organizacion.

A.10.1.3 Segregacion de tareas

Control Deben separarse los recursos de desarrollo, de
pruebas y de operacion, para reducir los riesgos de acceso
no autorizado o los cambios en el sistema operativo.

Separacion de los recursos de desarrollo,

A.10.1.4 .,
prueba y operacion

A.10.2 Gestion de la provision de servicios por terceros

Objetivo: Implantar y mantener el nivel apropiado de seguridad de la informacion en la provision del servicio, en con-
sonancia con los acuerdos de provision de servicios por terceros.

Control Se debe comprobar que los controles de seguri-
dad, las definiciones de los servicios y los niveles de provi-
A.10.2.1 Provision de servicios sion, incluidos en el acuerdo de provision de servicios por
terceros, han sido implantados, puestos en operacion y son
mantenidos por parte de un tercero.
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Control Los servicios, informes y registros proporciona-
Supervision y revision de los servicios dos por un tercero deben ser objeto de supervision y
prestados por terceros revision periddicas, y también deben llevarse a cabo
auditorias periddicas.

A.10.2.2

Control Se deben gestionar los cambios en la provision de
los servicios, incluyendo el mantenimiento y la mejora de
Gestion de cambios en los servicios las politicas, los procedimientos y los controles de seguri-
prestados por terceros dad de la informacion existentes, teniendo en cuenta la
criticidad de los procesos y sistemas del negocio afectados
asi como la reevaluacion de los riesgos.

A.10.2.3

A.10.3 Planificacion y aceptacion del sistema

Objetivo: Minimizar el riesgo de fallos de los sistemas.

Control La utilizacion de los recursos se debe supervisar y
ajustar asi como realizar proyecciones de los requisitos
futuros de capacidad, para garantizar el comportamiento
requerido del sistema.

A.10.3.1 Gestion de capacidades

Control Se deben establecer los criterios para la acepta-
cidn de nuevos sistemas de informacion, de las actualiza-
A.10.3.2 Aceptacion del sistema ciones y de nuevas versiones de los mismos, y se deben
llevar a cabo pruebas adecuadas de los sistemas durante el
desarrollo y previamente a la aceptacion.

A.10.4 Proteccion contra cédigo malicioso y descargable

Objetivo: Proteger la integridad del software y de la informacion.

Control Se deben implantar los controles de deteccion,
prevencion y recuperacion que sirvan como proteccion
contra co6digo malicioso y se deben implantar procedi-

mientos adecuados de concienciacion del usuario.

A.104.1 Controles contra el codigo malicioso

Control Cuando se autorice el uso de codigo descargado
en el cliente, (JavaScript, VBScript, applets de Java
Controles contra el codigo descargado en el |applets, controles ActiveX, etc..), la configuracion debe
cliente garantizar que dicho cédigo autorizado funciona de
acuerdo con una politica de seguridad claramente definida,
y se debe evitar que se ejecute el codigo no autorizado.

A.10.4.2

A.10.5 Copias de seguridad

Objetivo: Mantener la integridad y disponibilidad de la informacion y de los recursos de tratamiento de la informacion.

Control Se deben realizar copias de seguridad de la infor-
A.10.5.1 Copias de seguridad de la informacion macion y del software, y se deben probar periodicamente
con conforme a la politica de copias de seguridad acordada.

A.10.6 Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las redes y la proteccion de la infraestructura de soporte.

Control Las redes deben estar adecuadamente gestionadas
y controladas, para que estén protegidas frente a posibles
A.10.6.1 Controles de red amenazas y para mantener la seguridad de los sistemas y
de las aplicaciones que utilizan estas redes, incluyendo la
informacion en transito.
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A.10.6.2 Seguridad de los servicios de red

Control Se deben identificar las caracteristicas de seguri-
dad, los niveles de servicio, y los requisitos de gestion de
todos los servicios de red y se deben incluir en todo acuer-
do de servicios de red, tanto si estos servicios se prestan
dentro de la organizacion como si se subcontratan.

A.10.7 Manipulacion de los soportes

las actividades de la organizacion.

Objetivo: Evitar la revelacion, modificacion, retirada o destruccion no autorizada de los activos, y la interrupcion de

. . Control Se deben establecer procedimientos para la
A.10.7.1 Gestion de soportes extraibles ontro b P
gestion de los soportes extraibles.
Control Los soportes deben ser retirados de forma segura
A.10.7.2 Retirada de soportes cuando ya no vayan a ser necesarios, mediante los proce-
dimientos formales establecidos.
Control Deben establecerse procedimientos para la mani-
A10.73 Procedimientos de manipulacién de la pulacién y el almacenamiento de la informacion, de modo
T informacion que se proteja dicha informacion contra la revelacion no
autorizada o el uso indebido.
. ., . Control La documentacion del sistema debe estar
A.10.7.4 Seguridad de la documentacion del sistema ontro " )
protegida contra accesos no autorizados.

A.10.8 Intercambio de informacion

tercero

Objetivo: Mantener la seguridad de la informacion y del software intercambiados dentro de una organizaciéon y con un

Politicas y procedimientos de intercambio

A.10.8.1 de informacion

Control Deben establecerse politicas, procedimientos y
controles formales que protejan el intercambio de infor-
macion mediante el uso de todo tipo de recursos de
comunicacion.

A.10.8.2 Acuerdos de intercambio

Control Deben establecerse acuerdos para el intercambio
de informacion y del software entre la organizacion y los
terceros.

A.10.8.3 Soportes fisicos en transito

Control Durante el transporte fuera de los limites fisicos
de la organizacion, los soportes que contengan informacion
deben estar protegidos contra accesos no autorizados, usos
indebidos o deterioro.

A.10.8.4 Mensajeria electronica

Control La informacion que sea objeto de mensajeria
electronica debe estar adecuadamente protegida.

A.10.8.5 Sistemas de informacion empresariales

Control Deben formularse e implantarse politicas y pro-
cedimientos para proteger la informacién asociada a la
interconexion de los sistemas de informacién empresariales

A.10.9 Servicios de comercio electronico

Objetivo: Garantizar la seguridad de los servicios de comercio electronico, y el uso seguro de los mismos

A.10.9.1 Comercio electronico

Control La informacion incluida en el comercio electro-
nico que se transmita a través de redes publicas debe pro-
tegerse contra las actividades fraudulentas, las disputas
contractuales, y la revelacion o modificaciéon no autorizada
de dicha informacion.
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Control La informacion contenida en las transacciones en
linea debe estar protegida para evitar transmisiones incom-
A.10.9.2 Transacciones en linea pletas, errores de direccionamiento, alteraciones no autori-
zadas de los mensajes, la revelacion, la duplicacion o la
reproduccion no autorizadas del mensaje.

Control La integridad de la informacion puesta a disposi-
A.109.3 Informacion puesta a disposicion publica cion publica se debe proteger para evitar modificaciones no
autorizadas.

A.10.10 Supervision

Objetivo: Detectar las actividades de procesamiento de la informacion no autorizadas.

Control Se deben realizar registros de auditoria de las
actividades de los usuarios, las excepciones y eventos de
seguridad de la informacion, y se deben mantener estos
registros durante un periodo acordado para servir como
prueba en investigaciones futuras y en la supervision del
control de acceso.

A.10.10.1 |Registro de auditorias

Control Se deben establecer procedimientos para supervi-
sar el uso de los recursos de procesamiento de la
informacion y se deben revisar periddicamente los
resultados de las actividades de supervision.

A.10.10.2 | Supervision del uso del sistema

. . ., Control Los dispositivos de registro y la informacion de
Proteccion de la informacion de los . - . .
A.10.10.3 . los registros deben estar protegidos contra manipulaciones

registros . ; .
indebidas y accesos no autorizados.

Control Se deben registrar las actividades del

A.10.10.4 |Regi ini i0 i0 . . - .
0.10 egistros de administracién y operacion administrador del sistema y de la operacion del sistema.

Control Los fallos deben ser registrados y analizados y se

A10.10.5 | Registro de fallos deben tomar las correspondientes acciones

Control Los relojes de todos los sistemas de
procesamiento de la informacioén dentro de una
organizacion o de un dominio de seguridad, deben estar
sincronizados con una precision de tiempo acordada.

A.10.10.6 |Sincronizacion del reloj

A.11 Control de acceso

A.11.1 Regquisitos de negocio para el control de acceso

Objetivo: Controlar el acceso a la informacion

Control Se debe establecer, documentar y revisar una
All.1.1 Politica de control de acceso politica de control de acceso basada en los requisitos
empresariales y de seguridad para el acceso.

A.11.2 Gestion de acceso de usuario

Objetivo: Asegurar el acceso de un usuario autorizado y prevenir el acceso no autorizado a los sistemas de informacion

Control Debe establecerse un procedimiento formal de
A.11.2.1 Registro de usuario registro y de anulacion de usuarios para conceder y revocar
el acceso a todos los sistemas y servicios de informacion.

Control La asignacion y el uso de privilegios deben estar

Al11.22 Gestion de privilegios restringidos y controlados.

Control La asignacion de contrasefias debe ser controlada

A.11.2.3 Gestion de contrasefias de usuario . .,
a través de un proceso de gestion formal
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A.11.2.4

Revision de los derechos de acceso de
usuario

Control La Direccion debe revisar los derechos de acceso
de usuario a intervalos regulares y utilizando un proceso
formal.

A.11.3 Responsabilidades de usuario

Objetivo: Prevenir el acceso de usuarios no autorizados, asi como evitar el que se comprometa o se produzca el robo
de la informacién o de los recursos de procesamiento de la informacion

Control Se debe requerir a los usuarios el seguir las

pantalla limpia

A.11.3.1 Uso de contrasefia buenas practicas de seguridad en la seleccion y el uso de
las contrasefias.

Al1132 Equipo de usuario desatendido Control Los usuarios debeg asegurarse de que el equipo
desatendido tiene la proteccion adecuada.
Control Debe adoptarse una politica de puesto de trabajo

A1133 Politica de puesto de trabajo despejado y despejado de papeles y de soportes de almacenamiento

extraibles junto con una politica de pantalla limpia para los
recursos de procesamiento de la informacion.

A.11.4 Control de acceso a la red

Objetivo: Prevenir el acceso no autorizado a los servicios en red.

All.4.1

Politica de uso de los servicios en red

Control Se debe proporcionar a los usuarios unicamente el
acceso a los servicios para que los que hayan sido
especificamente autorizados.

A11.42

Autenticacion de usuario para conexiones
externas

Control Se deben utilizar los métodos apropiados de
autenticacion para controlar el acceso de los usuarios
remotos.

A.11.43

Identificacion de los equipos en las redes

Control La identificacion automatica de los equipos se
debe considerar como un medio de autenticacion de las
conexiones provenientes de localizaciones y equipos
especificos.

A.11.4.4

Diagndstico remoto y proteccion de los
puertos de configuracion

Control Se debe controlar el acceso fisico y 16gico a los
puertos de diagnostico y de configuracion.

A.11.4.5

Segregacion de las redes

Control Los grupos de servicios de informacion, usuarios
y sistemas de informacion deben estar segregados en redes.

A11.4.6

Control de la conexion a la red

Control En redes compartidas, especialmente en aquellas
que traspasen las fronteras de la organizacion, debe res-
tringirse la capacidad de los usuarios para conectarse a la
red, esto debe hacerse de acuerdo a la politica de control de
acceso y a los requisitos de las aplicaciones del negocio
(véase 11.1).

A.11.4.7

Control de encaminamiento (routing) de red

Control Se deben implantar controles de encaminamiento
(routing) de redes para asegurar que las conexiones de los
ordenadores y los flujos de informacion no violan la politi-
ca de control de acceso de las aplicaciones empresariales.

A.11.5 Control de acceso al sistema operativo

Objetivo: Prevenir el acceso no autorizado a los sistemas operativos.

Al115.1

Procedimientos seguros de inicio de sesion

Control El acceso a los sistemas operativos se debe con-
trolar por medio de un procedimiento seguro de inicio de
sesion.
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Control Todos los usuarios deben tener un identificador
unico (ID de usuario) para su uso personal y exclusivo, y

A.11.5.2 Identificacion y autenticacion de usuario . - Y
yau st se debe elegir una técnica adecuada de autenticacion para
confirmar la identidad solicitada del usuario.
. ., 5 Control Los sistemas para la gestion de contrasefias deben
A.11.53 Sistema de gestion de contrasefias ontro p &

ser interactivos y establecer contrasefias seguras y robustas.

Control Se debe restringir y controlar rigurosamente el uso
A.11.54 Uso de los recursos del sistema de programas y utilidades que puedan ser capaces de inva-
lidar los controles del sistema y de la aplicacion.

Control Las sesiones inactivas deben cerrarse después de

A.11.5.5 Desconexion automatica de sesion. . . . .
x 4 un periodo de inactividad definido.

Control Para proporcionar seguridad adicional a las aplica-
A.11.5.6 Limitacion del tiempo de conexion ciones de alto riesgo, se deben utilizar restricciones en los
tiempos de conexion.

A.11.6 Control de acceso a las aplicaciones y a la informacion

Objetivo: Prevenir el acceso no autorizado a la informacion que contienen las aplicaciones

Control Se debe restringir el acceso a la informacion y a
A.11.6.1 Restriccion del acceso a la informacion las aplicaciones a los usuarios y al personal de soporte, de
acuerdo con la politica de control de acceso definida.

Control Los sistemas sensibles deben tener un entorno de

A.11.6.2 Aislamiento de sistemas sensibles ordenadores dedicados (aislados).

A.11.7 Ordenadores porttiles y teletrabajo

Objetivo: Garantizar la seguridad de la informacion cuando se utilizan ordenadores portatiles y servicios de teletrabajo.

Control Se debe implantar una politica formal y se deben
Ordenadores portatiles y comunicaciones | adoptar las medidas de seguridad adecuadas de proteccion
moviles contra los riesgos de la utilizacion de ordenadores portati-
les y comunicaciones moéviles.

Al11.7.1

Control Se debe redactar e implantar, una politica de acti-
A11.7.2 Teletrabajo vidades de teletrabajo, asi como los planes y procedimien-
tos de operacion correspondientes.

A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

A.12.1 Regquisitos de seguridad de los sistemas de informacion

Objetivo: Garantizar que la seguridad esta integrada en los sistemas de informacion.

Control En las declaraciones de los requisitos de negocio

Analisis y especificacion de los requisitos | para los nuevos sistemas de informacion, o para mejoras de
de seguridad los sistemas de informacion ya existentes, se deben especi-
ficar los requisitos de los controles de seguridad.

Al12.1.1

A.12.2 Tratamiento correcto de las aplicaciones

Objetivo: Evitar errores, pérdidas, modificaciones no autorizadas o usos indebidos de la informacion en las aplicaciones

Control La introduccion de datos en las aplicaciones debe
A.12.2.1 Validacion de los datos de entrada validarse para garantizar que dichos datos son correctos y
adecuados.
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A.122.2 Control del procesamiento interno

Control Para detectar cualquier corrupcion de la infor-
macion debida a errores de procesamiento o actos intencio-
nados, se deben incorporar comprobaciones de validacion
en las aplicaciones.

A.12.23 Integridad de los mensajes

Control Se deben identificar los requisitos para garantizar
la autenticidad y para proteger la integridad de los mensa-
jes en las aplicaciones y se deben identificar e implantar
los controles adecuados.

A.12.2.4 Validacion de los datos de salida

Control Los datos de salida de una aplicacion se deben
validar para garantizar que el tratamiento de la informacion
almacenada es correcto y adecuado a las circunstancias.

A.12.3 Controles criptogrdficos

Objetivo: Proteger la confidencialidad, la autenticidad o la integridad de la informacion por medios criptograficos.

A123.1 Politica de uso de los controles

Control Se debe formular e implantar una politica para el
uso de los controles criptograficos para proteger la

iptografi . .,
criptograticos informacion.
Control Debe implantarse un sistema de gestion de claves
A.12.32 Gestion de claves para dar soporte al uso de técnicas criptograficas por parte

de la organizacion.

A.12.4 Seguridad de los archivos de sistema

Objetivo: Garantizar la seguridad de los archivos de sistema.

Control Deben estar implantados procedimientos para
A.12.4.1 Control del software en explotacion controlar la instalacion de software en los sistemas
operativos.
Proteccion de los datos de prueba del Control Los datos de prueba se deben seleccionar con
A.12.4.2 . . .
sistema cuidado y deben estar protegidos y controlados.
A12.43 Control de acceso al codigo fuente de los Control Se debe restringir el acceso al codigo fuente de los
T programas programas.

A.12.5 Seguridad en los procesos de desarrollo y soporte

Objetivo: Mantener la seguridad del software y de la informacion de las aplicaciones

Control La implantacion de cambios debe controlarse
A.12.5.1 Procedimientos de control de cambios mediante el uso de procedimientos formales de control de
cambios.
Control Cuando se modifiquen los sistemas operativos, las
A12.52 Revision técnica de las aplicaciones tras aplicaciones empresariales criticas deben ser revisadas y
B efectuar cambios en el sistema operativo probadas para garantizar que no existen efectos adversos
en las operaciones o en la seguridad de la organizacion.
Control Se deben desaconsejar las modificaciones en los
Restricciones a los cambios en los paquetes | paquetes de software, limitandose a los cambios
A.12.53 . . .
de software necesarios, y todos los cambios deben ser objeto de un
control riguroso.
A12.5.4 Fugas de informacién Control Deben eVitars.e las situa.u::iones que permitan que
se produzcan fugas de informacion.
L Control La externalizacion del desarrollo de software debe
A.12.5.5 Externalizacion del desarrollo de software ontrot =4 ex z ) ¢ SOLW
ser supervisada y controlada por la organizacion.
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A.12.6 Gestion de la vulnerabilidad técnica

Objetivo: Reducir los riesgos resultantes de la explotacion de las vulnerabilidades técnicas publicadas.

Control Se debe obtener informacion oportuna acerca de
las vulnerabilidades técnicas de los sistemas de informa-
A.12.6.1 Control de las vulnerabilidades técnicas cion que estan siendo utilizados, evaluar la exposicion de
la organizacion a dichas vulnerabilidades y adoptar las
medidas adecuadas para afrontar el riesgo asociado.

A.13 Gestion de incidentes de seguridad de la informacion

A.13.1 Notificacion de eventos y puntos débiles de la seguridad de la informacion

Objetivo: Asegurarse de que los eventos y las vulnerabilidades de la seguridad de la informacion, asociados con los
sistemas de informacion, se comunican de manera que sea posible emprender las acciones correctivas oportunas.

Notificacién de los eventos de seguridad de Control Los eventos de seguridad de la informacion se

A.13.1.1 . ., deben notificar a través de los canales adecuados de
la informacion - .
gestion lo antes posible.
Control Todos los empleados, contratistas, y terceros que
Notificacion de los puntos débiles de la sean usuarios d.e los sistemas y servicios de 1nf0rmac10n
A.13.1.2 deben estar obligados a anotar y notificar cualquier punto

seguridad débil que observen o que sospechen exista, en dichos

sistemas o servicios.

A.13.2 Gestion de incidentes de seguridad de la informacion y mejoras

Objetivo: Garantizar que se aplica un enfoque coherente y efectivo a la gestion de los incidentes de seguridad de la
informacion.

Control Se deben establecer las responsabilidades y
procedimientos de gestion para garantizar una respuesta
rapida, efectiva y ordenada a los incidentes de seguridad de
la informacion.

A.13.2.1 Responsabilidades y procedimientos

. .. . Control Deben existir mecanismos que permitan cuanti-
Aprendizaje de los incidentes de seguridad que p

A.13.2.2 . . ficar y supervisar los tipos, volimenes y costes de los
de la informacion . . . 2
incidentes de seguridad de la informacion.
Control Cuando se emprenda una accion contra una per-
sona u organizacion, después de un incidente de seguridad
I . . de la informacion, que implique acciones legales (tanto
A.13.23 Recopilacion de evidencias -4 Piq & (

civiles como penales), deben recopilarse las evidencias,
conservarse y presentarse conforme a las normas
establecidas en la jurisdiccion correspondiente.

A.14 Gestion de la continuidad del negocio

A.14.1 Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio

Objetivo: Contrarrestar las interrupciones de las actividades empresariales y proteger los procesos criticos de negocio
de los efectos derivados de fallos importantes o catastroficos de los sistemas de informacion, asi como garantizar su
oportuna reanudacion

Control Debe desarrollarse y mantenerse un proceso para
la continuidad del negocio en toda la organizacion, que
gestione los requisitos de seguridad de la informacion
necesarios para la continuidad del negocio.

Inclusion de la seguridad de la informacion
A.14.1.1 en el proceso de gestion de la continuidad
del negocio
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Control Deben identificarse los eventos que puedan causar
A14.12 Cpntinuidad del negocio y evaluacion de inte.rr.upciones en los procesos de negocio, a51t como la pro-
T riesgos babilidad de que se produzcan tales interrupciones, sus efec-
tos y sus consecuencias para la seguridad de la informacion.
Control Deben desarrollarse e implantarse planes para
Desarrollo e implantacion de planes de mantener o restaurar las operaciones y garantizar la
A.14.1.3 continuidad que incluyan la seguridad de la |disponibilidad de la informacion en el nivel y en el tiempo
informacion requeridos, después de una interrupcion o un fallo de los
procesos de negocio criticos.
Control Debe mantenerse un unico marco de referencia
para los planes de continuidad del negocio, para asegurar
A14.14 Marco .de referencia para la planificacion de | que tvo.dos los plangs sean coh'erentes, para cumplir los
T la continuidad del negocio requisitos de seguridad de la informacion de manera
consistente y para identificar las prioridades de realizacion
de pruebas y de mantenimiento.
b . luacion d Control Los planes de continuidad del negocio deben
A.14.1.5 f’rue . mantenlrplepto y reevaluacion de probarse y actualizarse periddicamente para asegurar que
os planes de continuidad del negocio , f .
estan al dia y que son efectivos.

A.15 Cumplimiento

A.15.1 Cumplimiento de los requisitos legales

Objetivo: Evitar incumplimientos de las leyes o de las obligaciones legales, reglamentarias o contractuales y de los
requisitos de seguridad.

Control Todos los requisitos pertinentes, tanto legales como
reglamentarios o contractuales, y el enfoque de la organiza-
A.15.1.1 Identificacion de la legislacion aplicable cion para cumplir dichos requisitos, deben estar definidos,
documentados y mantenerse actualizados de forma explicito
para cada sistema de informacion de la organizacion.
Control Deben implantarse procedimientos adecuados para
Derechos de propiedad intelectual (DPT) garan‘u.zar el cumplimiento de los requisitos 1eggles, regla-
A.15.1.2 . mentarios y contractuales sobre el uso de material, con res-
[Intellectual Property Rights (IPR)] . . .
pecto al cual puedan existir derechos de propiedad intelec-
tual y sobre el uso de productos de software/propietario.
Control Los documentos importantes deben estar protegi-
A15.13 Proteccion de los documentos® de la dos contra la pérdida, destruccion y falsificacion de acuer-
T organizacion do con los requisitos legales, regulatorios, contractuales y
empresariales.
Proteccion de datos y privacidad de la Control Debf: garantizarse la protec.cmn.}rl la privacidad Qe
A.15.1.4 . . los datos seguin se requiera en la legislacion y las regulacio-
informacion personal . -
nes y, en su caso, en las clausulas contractuales pertinentes.
- . . Control Se debe impedir que los usuarios utilicen los
Prevencion del uso indebido de los recursos . . .,
A.15.1.5 . . ., recursos de tratamiento de la informacion para fines no
de tratamiento de la informacion autorizados

3) NOTA NACIONAL Segun recoge la Norma UNE-ISO 15489-1, el inglés posee tres términos distintos (documents, records y archives), para
designar lo que en castellano, como en el resto de lenguas latinas, cuenta con una inica voz (documentos). Asi, document es
el equivalente de documento en su significado genérico, como mera informacion registrada. Por el contrario, los términos
records y archives designan de manera especifica a aquellos documentos producidos como prueba y reflejo de las
actividades de la organizacion que los ha creado, reservandose el empleo de este ultimo a los documentos de caracter
historico.
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Control Los controles criptograficos se deben utilizar de
A.15.1.6 Regulacion de los controles criptograficos | acuerdo con todos los contratos, leyes y regulaciones
pertinentes.

A.15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento técnico

Objetivo: Asegurar que los sistemas cumplen las politicas y normas de seguridad de la organizacion.

Control Los directores deben asegurarse de que todos los
Cumplimiento de las politicas y normas de |procedimientos de seguridad dentro de su area de responsa-
seguridad bilidad se realizan correctamente con el fin de cumplir las
politicas y normas de seguridad.

A.15.2.1

Control Debe comprobarse periodicamente que los siste-
A1522 Comprobacion del cumplimiento técnico mas de informacién cumplen las normas de aplicacion de
la seguridad.

A.15.3 Consideraciones sobre la auditoria de los sistemas de informacion

Objetivo: Lograr que el proceso de auditoria de los sistemas de informacion alcance la maxima eficacia con las mini-
mas interferencias.

Control Los requisitos y las actividades de auditoria que
o . impliquen comprobaciones en los sistemas operativos de-
Controles de auditoria de los sistemas de priquen comp . P
A.15.3.1 informacién ben ser cuidadosamente planificados y acordados para
minimizar el riesgo de interrupciones en los procesos de
empresariales.

. . .. . | Control El acceso a las herramientas de auditoria de los
Proteccidn de las herramientas de auditoria | . . ., . .
A.153.2 . . ., sistemas de informacion debe estar protegido para evitar

de los sistemas de informacion . . . . .
cualquier posible peligro o uso indebido.
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ANEXO B (Informativo)

LOS PRINCIPIOS DE LA OCDE Y ESTA NORMA INTERNACIONAL

Los principios recogidos en las Directrices de la OCDE para la seguridad de los sistemas y redes de informacion se
aplican a todas las politicas y a todos los niveles de operacion que rigen la seguridad de los sistemas y redes de
informacion. Esta norma internacional constituye el marco del sistema de gestion de la seguridad de la informacién para
implementar algunos de los principios de la OCDE utilizando el modelo PDCA y los procesos descritos en los capitu-
los 4, 5, 6 y 8, seglin se indica en la tabla B.1.

Tabla B.1 — Los principios de la OCDE y el modelo PDCA

Principio de la OCDE Proceso del SGSI y fase del PDCA correspondientes

Concienciacion Esta actividad es parte de la fase Hacer (Do)

éanse 4.2.2 y 5.2.2).
Los participantes deben concienciarse de la necesidad de ga- v Y )

rantizar la seguridad de los sistemas y redes de informacion y
saber qué pueden hacer ellos para mejorar la seguridad

Responsabilidad Esta actividad es parte de la fase Hacer (Do)

éanse 4.2.2 y 5.1).
Todos los participantes son responsables de la seguridad de v ys-h

los sistemas y redes de informacion.

Respuesta Esto es en parte una actividad de supervision de la fase
Verificar (Check) (véase 4.2.3 y 6 a 7.3) y una acti-
vidad de respuesta de la fase Actuar (Act) (véase 4.2.4
y 8.1 a 8.3). También puede tener que ver con algunos
aspectos de las fases Planificar (Plan) y Verificar

Los participantes deben actuar de forma oportuna y
coordinada para prevenir, detectar y responder a los
incidentes de seguridad.

(Check).
Evaluacion de riesgos Esta actividad es parte de la fase Planificar (Plan)
. . (véase 4.2.1) y la reevaluacion del riesgo es parte de la
Los participantes deben llevar a cabo evaluaciones de fase Verificar (Check) (véase 4.2.3 y 6 a 7.3).
riesgos.
Disefio e implantacion de la seguridad Una vez que finalizada la evaluacion de riesgos, se se-

leccionan los controles para el tratamiento de los riesgos
como parte de la fase Planificar (Plan) (véase 4.2.1). La
fase Hacer (Do) (véase 4.2.2 y 5.2) comprende la
implantacion y el uso operativo de estos controles.

Los participantes deben incorporar la seguridad como un
elemento esencial de los sistemas y redes de informacion

Gestion de la seguridad La gestion del riesgo es un proceso que incluye la
prevencion, deteccion y respuesta a los incidentes, y la
gestion continuada de la seguridad. Todos estos aspectos
estan comprendidos en las fases Planificar (Plan),
Hacer (Do), Verificar (Check) y Actuar (Act).

Los participantes deben adoptar criterios detallados de
mantenimiento, revision y auditoria.

Reevaluacion La reevaluacion de la seguridad de la informacion es
parte de la fase Verificar (Check) (véase 4.2.3y6 a
7.3), en la cual deben llevarse a cabo revisiones perio-
dicas para comprobar la eficacia del sistema de gestion
de seguridad de la informacion, y la mejora de la segu-
ridad es parte de la fase Actuar (Act) (véase 4.2.4y 8.1
a 8.3).

Los participantes deben revisar y reevaluar la seguridad de
los sistemas y redes de informacion, y efectuar las
modificaciones apropiadas de las politicas, practicas,
medidas y procedimientos de seguridad
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ANEXO C (Informativo)

ISO/IEC 27001:2005

CORRESPONDENCIA ENTRE LAS NORMAS ISO 9001:2000, ISO 14001:2004

Y ESTA NORMA INTERNACIONAL

La tabla C.1 muestra la correspondencia entre las normas ISO 9001:2000 e ISO 14001:2004 y esta norma internacional.

Tabla C.1 — Correspondencia entre las normas ISO 9001:2000 e ISO 14001:2004 y esta norma internacional

Esta norma internacional

ISO 9001:2000

ISO 14001:2004

0 Introduccion
0.1 Generalidades
0.2 Enfoque del proceso

0.3 Compatibilidad con otros
sistemas de gestion

0 Introduccién

0.1 Generalidades

0.2 Enfoque del proceso

0.3 Relacion con la Norma ISO 9004

0.4 Compatibilidad con otros sistemas

de gestion

Introduccion

1 Objeto y campo de aplicacion
1.1 Generalidades
1.2 Aplicacion

1 Objeto y campo de aplicacion
1.1 Generalidades
1.2 Aplicacion

1 Objeto y campo de aplicacion

2 Normas para consulta

2 Normas para consulta

2 Normas para consulta

3 Términos y definiciones

3 Términos y definiciones

3 Términos y definiciones

4 Seguridad de la informacion

4.1 Requisitos generales
4.2 Creacion y gestion del SGSI
4.2.1 Creacion del SGSI

4.2.2 Implantacion y operacion del
SGSI

4.2.3 Supervision y revision del
SGSI

4.2.4 Mantenimiento y mejora del
SGSI

4 Sistema de gestion de la calidad

4.1 Requisitos generales

8.2.3 Supervision y medicion de los
procesos

8.2.4 Supervision y medicion del
producto

4 Sistema de gestion de los requi-
sitos del SGA

4.1 Requisitos generales

4.4 Implantacion y operacion

4.5.1 Supervision y medicion

4.3 Requisitos de la documentacion

4.3.1 Generalidades

4.3.2 Control de documentos

4.3.3 Control de registros

4.2 Requisitos de documentacion
4.2.1 Generalidades

4.2.2 Manual de calidad

4.2.3 Control de documentos

4.2.4 Control de registros

4.4.5 Control de documentacion

4.5.4 Control de registros
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Esta norma internacional

ISO 9001:2000

ISO 14001:2004

5 Responsabilidad de la Direccién

5.1 Compromiso de la Direccion

5 Responsabilidad de la Direccion
5.1 Compromiso de la Direccion
5.2 Orientacion al cliente

5.3 Politica de calidad

5.4 Planificacion

5.5 Responsabilidad, autoridad y
comunicacion

4.2 Politica ambiental

4.3 Planificacion

5.2 Gestion de los recursos

5.2.1 Provision de los recursos

5.2.2 Concienciacion, formacion y
competencia

6 Gestion de los recursos
6.1 Provision de los recursos
6.2 Recursos humanos

6.2.2 Competencia, concienciacion y
formacion

6.3 Infraestructura

6.4 Entorno de trabajo

4.4.2 Competencia, formacion, y
concienciacion

6 Auditorias internas del SGSI

8.2.2 Auditoria interna

4.5.5 Auditoria interna

7 Revision del SGSI por la
Direccion
7.1 Generalidades

7.2 Datos iniciales de la revision

7.3 Resultados de la revision

5.6 Revision por la Direccion

5.6.1 Generalidades
5.6.2 Datos iniciales de la revision

5.6.3 Resultados de la revision

4.6 Revision por la Direccion

8 Mejora del SGSI
8.1 Mejora continua

8.2 Accion correctiva

8.3 Accion preventiva

8.5 Mejora
8.5.1 Mejora continua

8.5.3 Acciones correctivas

8.5.3 Acciones preventivas

4.5.3 Disconformidad, accion
correctiva y accidon preventiva

Anexo A Objetivos de control y
controles

Anexo B Los principios de la
OCDE y esta norma internacional

Anexo C Correspondencia entre
las Normas ISO 9001:2000 e
ISO 14001:2004 y esta norma
internacional

Anexo A Correspondencia entre las
Normas ISO 9001:2000 e
ISO 14001:1996

Anexo A Guia de uso de esta
norma internacional

Anexo B Correspondencia entre
las Normas ISO 14001:2004 e
ISO 9001:2000
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